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iSpyFraud is a rule‐set based fraud management utility that allows merchants to configure 
extensive filters to help them in detecting fraud and screening suspicious transactions. iSpyFraud’s 
extensive reporting system gives merchants a quick and easy way to review transactions, block 
suspicious activity, and zero in on malicious users. iSpyFraud looks at transactions both before and after 
processing and can decline transactions before and after authorization. The successful implementation 
and reduction in chargebacks across numerous merchants has been a testament to the effectiveness of 
this product. 

iSpyFraud General Tab 

iSpyFraud Overview 
 

The Welcome Screen gives you some basic information about what iSpyFraud does. Notice the Tabs at 
the top which browse to different sections inside the fraud console. 
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iSpyFraud Thresholds Tab 

Dynamic Building of Fraud Scrubbing Rules 
 

At a Glance, you can view some of the rule building controls. You can create both “Flag For Review” or 
“Deny” rules. Furthermore, you can differentiate between Attempted and Approved transactions. This 
gives you the flexibility of keeping someone from trying to spin credit cards and detecting it before they 
get any transactions approved. 
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User Ban Tab 

Static Rule Banning / Blacklisting 
 

Along with Dynamic rules as specified above, you can also input Static rules such as banning specific 
countries, IP Address Ranges, Credit Card Numbers, E‐Mail Addresses, etc... 
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Waiting Review Tab 

Review Transactions Marked as Suspicious 
 

The Waiting on Review Tab allows you to view any transactions that have been flagged as suspicous. 
From here, you can cancel or approve transactions. This dashboard will also tell you what rule(s) have 
been triggered that caused the transaction to be flagged as suspicous. 
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History Log Tab 

Full audit history of all transactions – scrubbed or not 
 

Lastly, you can use the History tab to review all transactions. This is helpful when trying to understand 
and determine fraud patterns. You will be able to see all approved, whitelisted, blacklisted, reviewed, 
and declined transactions. You can search by IP Address, Transaction ID, etc… to look for obvious 
patterns. 

 


